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POLITICA DE ASUNTOS ESPECIFICOS: IDENTIFICACION BIOMETRICA
1. Alcance

El presente anexo al documento de politica de seguridad informatica y de la Informacién, reglamenta la
proteccién y uso de los activos de informacidn relacionados con la integracién de los servicios de la Cdmara de
Comercio, Confecdmaras y la Registraduria Nacional del estado civil, y por tanto esta dirigido a todos aquellos
usuarios que posean algun tipo de contacto con estos activos. Los usuarios de los activos de informacion de la
Entidad deberan diligenciar previamente un acuerdo de confidencialidad (Anexo 1), que los compromete con el
cumplimiento de las politicas de seguridad ya descritas. Los usuarios de los activos de se denominan asi:

Funcionarios de La Cdmara de Comercio: Se definen como los empleados de la CAmara de Comercio que son
susceptibles de manipular el sistema de autenticacién biométrica en linea.

2. Procedimiento

Conscientes que los recursos de informacidn son utilizados de manera permanente por los usuarios de la Cdmara
de Comercio que manipulan el servicio de identificacién biométrica, definidos en este anexo, han considerado
oportuno transmitir a los mismos las normas de comportamiento basicas en la utilizacion de los equipos de
cOmputo y demas recursos tecnolégicos y de informacion.

3. Medidas disciplinarias por incumplimiento de politicas de seguridad

Cualquier incumplimiento de una politica de seguridad informatica y de la informacién por parte de un
funcionario o contratista, asi como de cualquier estandar o procedimiento es causa para iniciar acciones
disciplinarias, las cuales de acuerdo a su gravedad pueden suponer la terminacion de la vinculacién laboral del
empleado o contratista.

4. Politicas de uso de recursos informaticos

4.1. Instrucciones para el uso de recursos informaticos.

El uso del computador personal y demas recursos informaticos por parte del empleado, trabajadores o usuarios
del sistema de autenticacién biométrica en linea, debe someterse a todas las instrucciones técnicas, que imparta
el Coordinador de sistemas.

4.2. Uso personal de los recursos

Los recursos informaticos de la Camara de Comercio, dispuestos para la operacién registral, solo deben ser
usados para fines laborales, entre los cuales, se resalta la prestacion del servicio de autenticacién biométrica en
linea a los usuarios de la CdAmara de Comercio usuaria de este servicio. El producto del uso de dichos recursos
tecnoldgicos sera de propiedad de la Entidad y estara catalogado como lo consagran las politicas de la Entidad.
Cualquier otro uso esta sujeto a previa autorizaciéon de la Presidencia.



@ CODIGO PO-SI-005
. , , VERSION Version 1
E%ﬂiﬁ;% POLITICA DE IDENTIFICACION BIOMETRICA —
PAGINA Pagina 4 de 4
DE IPIALES
FECHA 20/10/2022

4.3. Acuerdo de confidencialidad

Para el uso de los recursos tecnoldgicos las Cdmaras de Comercio, todo usuario debe firmar un acuerdo de
confidencialidad (Anexo 1) y un acuerdo de Seguridad de los sistemas de informacidon antes de que le sea
otorgado su Login de acceso a la red y sus respectivos privilegios o medios de instalacion de las soluciones de
autenticacién biométrica en linea con su respectivo kit de hardware.

4.4. Traslado de equipos debe estar autorizado.

Ningun equipo de computo debe ser reubicado o trasladado dentro o fuera de las instalaciones de la Camaras
de Comercio sin previa autorizacion. Asi mismo, ningln equipo de cdmputo asignado en el kit de identificacidn
biométrica debe ser reubicado o trasladado de la instalacion. El traslado de los equipos se debe hacer con las
medidas de seguridad necesarias, por el personal de sistemas autorizado.

5. Politicas de uso de las contraseias

5.1. Identificacién Unica para cada usuario.

Cada usuario tendrd una identificacién Unica en cada sistema al que tenga acceso (Usuario), acompafiado de un
elemento para su autenticacién (contrasefia) de caracter personal y confidencial para la utilizacién de los
recursos tecnoldgicos necesarios para sus labores. Esta politica rige para aplicativos implementados hasta la
fecha de liberacion de este documento.

En caso del sistema de autenticaciéon biométrica en linea, el acceso al sistema se realizard mediante un cotejo
inicial entre el sistema biométrico y el sistema registral, los funcionarios contaran con una identificacién Unica
personal y su respectiva contrasefia asignada por el encargado por el drea de tecnologia de la Cadmara de
Comercio.



